Załącznik nr 16
 do Umowy o udzielanie

 świadczeń zdrowotnych

 (Umowa Główna)
Umowa o powierzenie przetwarzania danych osobowych

zawarta w dniu ……………..……. roku w Białymstoku pomiędzy:

Białostockim Centrum Onkologii im. Marii Skłodowskiej – Curie w Białymstoku, 
adres: ul. Ogrodowa 12, kod pocztowy: 15–027 Białystok, NIP: 966-13-30-466, REGON: 050657379, KRS: 0000002253 w imieniu, którego działa: 

Dyrektor – Magdalena Joanna Borkowska,

zwanym dalej Administratorem
a

………………………………………………………………………………………………………………………………………………………adres: …………………………………………………………………, NIP: ………………………, REGON: ………………., KRS: …………………………… zwaną/ym w dalszej części umowy Przetwarzającym, reprezentowaną/nym osobiście przez:
………………………………………………………………………
zwanymi łącznie Stronami,
Zważywszy, że:

1) Administrator zawarł z Przetwarzającym w dniu  …………………………..……. r. umowę na udzielanie świadczeń zdrowotnych w BCO (dalej jako „Umowa Główna”),

2)  w celu realizacji Umowy Głównej, w tym dla celów udzielania świadczeń zdrowotnych w BCO, Przetwarzający może mieć dostęp do danych osobowych pacjentów BCO,

3) w celu zapewnienia bezpieczeństwa i ochrony danych osobowych pacjentów BCO,

Strony niniejszym ustaliły zgodnie, co następuje:

§ 1.

Oświadczenia Stron

Strony oświadczają, co następuje:

1) niniejsza umowa została zawarta w celu wykonania obowiązków, o których mowa 
w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (zwanym dalej „Rozporządzeniem” lub „RODO”) oraz ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781, t.j. ze zm. zwanej dalej, jako „Ustawa”) oraz w związku z zawarciem Umowy Głównej,

2) Administrator oświadcza, iż jest administratorem danych osobowych, tj. podmiotem decydującym o celach i środkach przetwarzania danych osobowych pacjentów BCO, przetwarzanych przy użyciu systemów informatycznych oraz dokumentacji medycznej w celu objętym Umową Główną w rozumieniu przepisów Rozporządzenia tj. w szczególności przepisów art. 9 ust. 2 litera h,

§ 2.

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Przetwarzającemu, w trybie art. 28 Rozporządzenia dane osobowe pacjentów BCO do przetwarzania, na zasadach i w celu określonym w niniejszej umowie oraz Umowie Głównej.

2. Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z Ustawą, Rozporządzeniem, Umową Główną oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 
§ 3.

Warunki przetwarzania

1. Administrator powierza Przetwarzającemu do przetwarzania dane osobowe pacjentów BCO w zakresie danych przetwarzanych przy użyciu systemów informatycznych BCO oraz dokumentacji medycznej objętych Umową Główną (dalej, jako „dane osobowe”), a Przetwarzający zobowiązuje się do przetwarzania tych danych osobowych wyłącznie w celach związanych z realizacją Umowy Głównej, w tym dla celów wykonywania świadczeń zdrowotnych w BCO.

2. Wynagrodzenie za przetwarzanie danych osobowych w ramach niniejszej umowy objęte jest wynagrodzeniem przewidzianym w Umowie Głównej. 

3. Przetwarzający zobowiązuje się do przetwarzania danych osobowych zgodnie z postanowieniami niniejszej umowy i wyłącznie w celu prawidłowego wykonania Umowy Głównej, a także instrukcjami Administratora, jak również z odpowiednimi regulacjami ustawodawstwa polskiego, w tym Ustawy oraz przepisów wykonawczych.

4. Przetwarzający może przetwarzać dane osobowe wyłącznie w imieniu Administratora w zakresie oraz w celach określonych w niniejszej umowie oraz Umowie Głównej. 

5. Administrator zastrzega sobie prawo przeprowadzenia czynności kontrolnych w celu dokonania oceny spełnienia przez Przetwarzającego opisanych w niniejszym paragrafie obowiązków w zakresie przetwarzania i ochrony powierzonych danych osobowych.

6. Dozwolony zakres przetwarzania danych przez Przetwarzającego stanowią indywidualne dane pacjentów BCO przetwarzane przy użyciu systemów informatycznych i dokumentacji medycznej BCO.

§ 4.

Zobowiązania Przetwarzającego

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w treści Rozporządzenia.

2. Przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust. 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy oraz Umowy Głównej zarówno w trakcie realizacji Umowy Głównej, jak też po ustaniu stosunku prawnego łączącego Strony. 

4. Przetwarzający po zakończeniu świadczenia usług wynikających z umowy głównej usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii Europejskiej lub państwa członkowskiego nakazuje przechowywanie danych osobowych. 

5. W miarę posiadanych możliwości i środków Przetwarzający ma obowiązek pomóc Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane oraz wywiązywania się z obowiązków określonych w art. 32 – 36 Rozporządzenia.   

6. Przetwarzający zobowiązany jest przez cały czas trwania umowy postępować zgodnie z obowiązującymi przepisami, jak również zobowiązany jest do przyjęcia takich środków zabezpieczenia technicznego oraz organizacyjnego, jakie są wymagane przez przepisy, odpowiednich do zagrożeń i kategorii danych osobowych podlegających przetwarzaniu, w celu zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów oraz umowy, zmianą, utratą, uszkodzeniem lub zniszczeniem, lub jakąkolwiek inną formą niezgodnego z prawem przetwarzania.

7. Przetwarzający zobowiązuje się do zachowania danych osobowych w tajemnicy. Dane będą wykorzystywane jedynie w celu wykonania usług wymaganych przez Administratora, zgodnie ze wskazaniami Administratora lub na podstawie upoważnienia udzielonego Przetwarzającemu w ramach innych umów zawartych z Administratorem oraz wyłącznie w zakresie koniecznym do prawidłowego wykonania Umowy Głównej. 

8. Jedynie pracownicy Przetwarzającego, jego dostawcy oraz osoby powiązane biorące udział w wykonywaniu zobowiązań wynikających z niniejszej umowy oraz Umowy Głównej mogą mieć dostęp do danych osobowych w niezbędnym zakresie i zgodnie z zobowiązaniem zachowania ich w tajemnicy. 

9. W sytuacji, gdy podmiot, którego dane dotyczą wykonuje swoje prawa wynikające 
z Ustawy odnoszące się do danych osobowych przetwarzanych przez Przetwarzającego w imieniu Administratora, bądź w sytuacji, gdy Administrator jest zobowiązany do ustosunkowania się do jakiegokolwiek wezwania, zgłoszenia lub kontroli ze strony Prezesa Urzędu Ochrony Danych Osobowych odnoszących się do danych osobowych przetwarzanych przez Przetwarzającego w imieniu Administratora, wówczas Przetwarzający podejmuje się współpracy wymaganej przez Administratora w celu umożliwienia mu zapewnienia zgodności z wszelkimi obowiązkami, jakie wynikają z realizacji w/w praw lub wezwania, zgłoszenia lub kontroli.

§ 5.

Zgłaszanie incydentów

1. Przetwarzający  zobowiązuje się po stwierdzeniu naruszenia ochrony danych osobowych do zgłoszenia tego Administratorowi bez zbędnej zwłoki (tj. w ciagu maksymalnie 12 godzin),

2. Informacja przekazana Administratorowi powinna zawierać, co najmniej elementy wymienione w art. 33 ust. 3 RODO, w tym:

a) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały/mogły zostać naruszone i ilości/rodzaju danych, których naruszenie dotyczy,

b) opis możliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Procesora środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.

§ 6.

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 h RODO ma prawo kontroli, czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczaniu powierzonych danych osobowych spełniają postanowienia umowy.

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Przetwarzającego i z minimum 7 dniowym wyprzedzeniem. 

3. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora w terminie nie dłuższym niż 7 dni.

4. Przetwarzający udostępnia Administratorowi wszelki informacje niezbędne do wykazania spełnienia obowiązków określonych w przepisach art. 28 RODO.   

§ 7.

Dalsze powierzenie danych do przetwarzania

1. Przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Przetwarzającego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Podwykonawca Przetwarzającego, powinien spełniać te same gwarancje i obowiązki, jakie zostały nałożone na Przetwarzającego w niniejszej umowie.

4. Przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

§ 8.

Odpowiedzialność Przetwarzającego

1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

2. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzającego danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.

§ 9.

Obowiązywanie i rozwiązanie Umowy

1. Niniejsza umowa pozostaje w mocy dopóki Przetwarzający przetwarza dane osobowe w imieniu Administratora, jednakże nie dłużej niż do czasu obowiązywania Umowy Głównej.

2. Administrator jest uprawniony do wypowiedzenia niniejszej umowy za wypowiedzeniem złożonym na piśmie w przypadku naruszenia postanowień niniejszej umowy przez Przetwarzającego.

3. W razie wypowiedzenia niniejszej umowy Przetwarzający, wedle wyboru Administratora i pod warunkiem, że zostały utworzone jakiekolwiek kopie danych osobowych zwróci Administratorowi kopie danych osobowych przetwarzanych przez siebie w imieniu Administratora albo zniszczy kopie danych osobowych przetwarzanych przez siebie w imieniu Administratora w terminie 30 dni od dnia otrzymania stosownego oświadczenia Administratora oraz poświadczy Administratorowi wykonanie tego obowiązku chyba, że przepisy zakazują Przetwarzającemu zwrotu lub zniszczenia wszystkich lub części danych osobowych. W tym wypadku, Przetwarzający gwarantuje poufność danych osobowych pacjentów BCO i zobowiązuje się do zaniechania dalszego aktywnego przetwarzania danych osobowych pacjentów BCO.

§ 10.

Postanowienia końcowe

1. Wszelkie uzupełnienia lub zmiany niniejszej umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.
2. Żadna ze Stron nie może przenieść praw lub obowiązków wynikających z niniejszej umowy bez pisemnej zgody drugiej Strony z uwzględnieniem przepisów art. 54 ust. 5 ustawy z dnia 15.04.2011 r o działalności leczniczej (Dz. U. z 2018 r. poz. 2190 t.j. ze zm.).

3. W przypadku spraw spornych nierozwiązanych na drodze polubownej, sądem właściwym do rozpatrywania sporów będzie sąd powszechny właściwy dla siedziby Administratora. 

4. Niniejszą Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
Przetwarzający: 







Administrator:
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